Урок №10
Тема:  «Компьютерные вирусы и антивирусные программы»
Цели урока: 

- иметь представление о последствиях заражения компьютерными вирусами;
- знать определение компьютерных вирусов, их типы, виды антивирусных программ;
          - уметь проверять диски компьютера на заражение вирусами, использовать антивирусные программы.
Оборудование:  мультимедийная  доска, компьютер,   презентация. 

План урока:

1. Организационный момент.

2. Устная работа.

3. Объяснение нового материала:

3.1 Компьютерные вирусы.

3.2 Антивирусные программы.

4. Закрепление изученного материала: практическая работа.
5. Итоги урока.

6. Домашнее задание.

Ход урока
1. Организационный момент.

2. Устная работа.

Ответить на вопросы по теме «Программное обеспечение»:

1. В чем состоит назначение программного обеспечения ЭВМ?
2. На какие основные части делится программное обеспечение?

3. Какие программы называются системными?

4. Какие системные программы вы знаете?

5. Какие программы называются прикладными?

6. Какие прикладные программы вы знаете?

7. Для чего предназначены системы программирования?

8. Назовите самый распространенный пакет программ?

9. Какие программ туда входят?

3. Объяснение нового материала:

3.1 Компьютерные вирусы

Преподаватель: Компьютерные вирусы – программы, которые создают программисты специально для нанесения ущерба пользователям ПК. Их создание и распространение является преступлением.
Вирусы могут размножаться, и скрыто внедрять свои копии в файлы, загрузочные сектора дисков и документы. Активизация вируса может вызвать уничтожение программ и данных.. Первая эпидемия произошла в 1986г (вирус «Brain» - мозг по англ.) Всемирная эпидемия заражения почтовым вирусом началась 5 мая 2000г, когда компьютеры по сети Интернет получили сообщения «Я тебя люблю» с вложенным файлом, который и содержал вирус.

Немного истории:

Первый
Такое упоминание относится к концу 60-х - началу 70-х годов, когда на машине Univac 1108 появилась программа «Pervading Animal». Собственно, вирусом ее назвать было нельзя, однако это была первая программа, выполнявшая не те действия, которых ожидал от нее оператор, и пытающаяся создавать свои копии. Мысли о создании саморазмножающихся программ начали приходить в голову некоторым людям еще в конце 40-х, когда появилось несколько теорий, связанных с созданием таких программ. Однако первая успешная реализация относится лишь к концу 60-х годов. Доступ к ЭВМ в те годы имели немногие, писать программы для них могли лишь избранные, поэтому впереди у компьютерного сообщества было больше десяти лет спокойствия.
Но вот в середине 80-х компьютеры, теперь уже персональные, становятся общедоступными. С тех пор и ведет свое начало вирусная история.
1981
Появляется вирус Elk Cloner, распространяющийся на дискетах для Apple II. Вирус выводит на экран следующие строчки:
It will get on all your disks
It will infiltrate your chips
Yes it's Cloner!
It will stick to you like glue
It will modify ram too
Send in the Cloner!
Перевод

Это проникнет во все Ваши диски
Это пропитает Ваши чипы
Да это - Cloner!
Это не отлипнет от Вас
Это также изменит вашу Оперативную память
Сообщение от Cloner!
Elk Cloner считается первым в истории компьютерным вирусом.
В том же году Фред Коэн начинает работу в области исследования саморазмножающихся программ.

1983

В рамках работы Коэна «Computer Viruses - Theory and Experiments» появляется первый экспериментальный вирус.
И именно в этом году появляется сам термин «компьютерный вирус».

1988

Первый в истории случай, когда компьютерная программа причинила реальный многомиллионный ущерб. Закон еще не предусматривает наказания за подобные преступления, поэтому Моррис отделался десятитысячным штрафом и работами по восстановлению систем, пострадавших от его червя. Компьютерное сообщество, наконец, понимает масштабы угрозы, и для предотвращения подобных случаев начинаются антивирусные исследования.

1993

Теперь любой юзер, способный кликать мышкой, может создать серьезный разрушительный вирус.
1995

Наконец, выходит окончательная версия Windows95, на релизе которой Гейтс заявляет, что с вирусной угрозой покончено – по его словам, новая платформа полностью защищена от любых типов вирусов. Подтверждения того, как сильно она защищена, мы видим каждый день на сайте Касперского :. Но тогда в неуязвимость новой системы действительно верили. Верили до тех пор, пока через несколько месяцев после релиза не был обнаружен вирус, названный исследователями Concept. Вирус был написан на WordBasic’е – встроенном языке MS Word’а. Т.о. Concept стал первым макровирусом в истории. Антивирусники и Misrosoft этого не ожидали. Если за десять лет, прошедшие со времен Brain’а, техника борьбы с файловыми и загрузочными вирусами была отточена, то теперь борцы за чистоту компьютеров столкнулись с совершенно новой концепцией построения вирусов.

Отличительными особенностями компьютерных вирусов являются:

1) маленький объем; 

2) самостоятельный запуск; 

3) многократное копирование кода; 

4) создание помех для корректной работы компьютера
Классификация компьютерных вирусов
	ОСНОВНЫЕ КОМПЬЮТЕРНЫЕ ВИРУСЫ

	По среде обитания
	По поражению ОС
	По деструктивным возможностям

	Файловые вирусы
	DOS - вирусы
	Безвредные

	Загрузочные вирусы
	OS/2 - вирусы
	Неопасные вирусы

	Сетевые вирусы
	Windows - вирусы
	Опасные вирусы

	Макровирусы
	Mac Os - вирусы
	Очень опасные вирусы


Файловые вирусы способны внедряться в программы и активизируются при их запуске. Из ОП вирусы заражают другие программные файлы (com, exe, sys) меняя их код вплоть до момента выключения ПК. Передаются с нелегальными копиями популярных программ, особенно компьютерных игр. Но не могут заражать файлы данных (изображения, звук)

Загрузочные вирусы передаются через зараженные загрузочные сектора при загрузке ОС и внедряется в ОП,  заражая другие файлы. Правила защиты:1)Не рекомендуется запускать файлы сомнительного источника (например, перед загрузкой с диска А – проверить антивирусными программами); 2) установить в BIOS ПК (Setup) защиту загрузочного сектора от изменений

Макровирусы - заражают файлы документов Word и Excel. Эти вирусы являются фактически макрокомандами (макросами) и встраиваются в документ, заражая стандартный шаблон документов. Угроза заражения прекращается после закрытия приложения. При открытии документа в приложениях Word и Excel сообщается о присутствии в них макросов и предлагается запретить их загрузку. Выбор запрета на макросы предотвратит загрузку от зараженных, но и отключит возможность использования полезных макросов в документе

Сетевые вирусы – распространяются по компьютерной сети.

3.2 Антивирусные программы

Антивирусная программа - программа, предназначенная для борьбы с компьютерными вирусами.

В своей работе эти программы используют различные принципы для поиска и лечения зараженных файлов.

Для нормальной работы на ПК каждый пользователь должен следить за обновлением антивирусов.

Если антивирусная программа обнаруживает вирус в файле, то она удаляет из него программный код вируса. Если лечение невозможно, то зараженный файл удаляется целиком.

Имеются различные типы антивирусных программ – полифаги, ревизоры, блокировщики, сторожа, вакцины и пр.

Типы антивирусных программ:
Антивирусные сканеры – после запуска проверяют файлы и оперативную память и обеспечивают нейтрализацию найденного вируса

Антивирусные сторожа (мониторы) – постоянно находятся в ОП и обеспечивают проверку файлов в процессе их загрузки в ОП

Полифаги – самые универсальные и эффективные антивирусные программы. Проверяют файлы, загрузочные сектора дисков и ОП на поиск новых и неизвестных вирусов. Занимают много места, работают не быстро

Ревизоры – проверяют изменение длины файла. Не могут обнаружить вирус в новых файлах (на дискетах, при распаковке), т.к. в базе данных нет сведений о этих файлах

Блокировщики – способны обнаружить и остановить вирус на самой ранней стадии его развития (при записи в загрузочные сектора дисков). Антивирусные блокировщики могут входить в BIOS Setup

4. Закрепление изученного материала.
1. Проверить компьютер на заражение вирусами с помощью антивирусных программ – полифагов.
2. Проверить, установлена ли в BIOS Setup антивирусная защита.

5. Итоги урока.
6. Домашнее задание.
Прочитать материал учебника – тема 1.10 (стр.66-71), ответить на вопросы стр.69 учебника.






